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Einheitliche Regelungen fur Daten, Services und Markte —
Der groBe Wurf fir ein digitales Europa?

Die EU-Kommission (EU-KOM) hat am 23.02.2022
den lange erwarteten Vorschlag fiir einen Rechtsakt
Uber Daten, den sogenannten Data Act! veroffent-
licht.

Der Verordnungsentwurf ist Teil einer Reihe von
MaRnahmen, die die EU-KOM im Februar 2020 in
ihrer Europaischen Datenstrategie? angekiindigt hat.
Neben der Schaffung eines horizontalen Regelungs-
rahmens sind dort u.a. MalRnahmen zur Finanzie-
rung, zur Férderung von Kompetenzen oder die Ent-
wicklung gemeinsamer europaischer Datenrdume in
strategischen Wirtschaftszweigen vorgesehen. Sie
alle zielen auf die Schaffung eines einheitlichen eu-
ropaischen Datenraums, eines europaischen Bin-
nenmarkts fUr personenbezogene als auch nicht-
personenbezogene Daten. Auf der gleichen Grund-
lage hatte die EU-KOM zuvor mit dem Data Gover-
nance Act® (DGA) einen ersten Verordnungsentwurf
vorgelegt, der nun durch den Data Act (DA) erganzt
werden soll.

Neben der Schaffung eines einheitlichen Regelungs-
rahmens flr Daten hat die EU-KOM zwei weitere
Rechtsakte zur Starkung des digitalen Binnenmarkts
auf den Weg gebracht: im Dezember 2020 legte sie
ein umfassendes Regulierungspaket fir Online-
Plattformen mit zwei weiteren Verordnungsentwdr-
fen vor: das sog. Gesetz Uber digitale Dienste (Digi-
tal Services Act - DSA)* und das Gesetz Uber digi-
tale Markte (Digital Markets Act - DMA)>. Der DMA
soll unfaire Praktiken durch grof3e Plattformbetreiber
wie Google oder Amazon beenden, der DSA vor al-
lem den Umgang mit illegalen Inhalten regeln.

Alle Gesetzgebungsverfahren der hier aufgefihrten
Rechtsakte sind anhangig: Wahrend beim DGA nur
noch die formale Verabschiedung aussteht (am 30.
November 2021 hatten sich EU-Rat und Europai-
sches Parlament (EP) auf einen vorlaufigen Kompro-
misstext verstandigt),® stehen die Trilog Verhandlun-
gen zum DMA und DSA an. Sie haben erst kurzlich
die 1. Lesung im EP passiert (der DMA am 15.12.21
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und der DSA jedoch mit weitreichenden Anderungen
am 20.1.2022). Ob diese, wie avisiert, schon im
Sommer 2022 abgeschlossen werden kénnen, ist of-
fen.

Auf den EU-KOM Vorschlag zum DA wird jetzt das
ordentliche Gesetzgebungsverfahren folgen. Schon
heute formiert sich ein Teil der Industrie gegen den
Vorstol der EU-KOM: Fihrende Tech-Handelsver-
bande und Organisationen, die die Automobilindust-
rie vertreten, sehen in dem Verordnungsentwurf we-
nig Anreize, vielmehr die Gefahr, dass neue Be-
schrankungen zur Datenweitergabe und Wiederver-
wendung, Markt-trends in Richtung gemeinsamer
Datennutzung und datengesteuerter Innovation er-
sticken.” Vor diesem Hintergrund muss davon aus-
gegangen werden, dass sich das Verfahren zum DA
im Vergleich zum DGA deutlich langer hinziehen
wird.

Alle vorgestellten Rechtsakte werden als Verord-
nung erlassen und sind somit in allen ihren Teilen
verbindlich und gelten unmittelbar, missen also
nicht mehr durch gesonderten Rechtsakt in nationa-
les Recht umgesetzt werden. Hierfur sind unter-
schiedliche Ubergangsfristen (von drei bis 15 Mo-
nate) nach Inkrafttreten der Verordnungen vorgese-
hen.

1. Europdische Datenstrategie - Der Data
Governance Act

Der DGA soll den Datenaustausch zwischen Unter-
nehmen, Privatpersonen und dem 6&ffentlichen Sek-
tor vereinfachen. Die Verfligbarkeit von Daten soll
geférdert und Mechanismen fur die Weiterverwen-
dung und gemeinsame Nutzung von Daten festge-
legt werden. Erfasst sind sowohl geschiitzte Daten,
die sich im Besitz 6ffentlicher Stellen befinden und
zwar solche, die der geschaftlichen Geheimhaltung,
der statistischen Geheimhaltung oder dem Schutz
geistigen Eigentums Dritter unterliegen als auch per-
sonenbezogene Daten.

7 https://www.euractiv.de/section/innova-
tion/news/tech-industrie-bereitet-sich-auf-kampf-
gegen-den-kommissionsvorschlag-zum-eu-data-act-
vor/
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Der DGA umfasst folgende Regelungsschwer-
punkte:

o die Bedingungen fur die Weiterverwendung ge-
schutzter Daten des o6ffentlichen Sektors;

e den Rahmen fir sog. Daten-Vermittlungs-
dienste;

e den Rahmen fir die Einrichtung anerkannter,
sog. datenaltruistischer Organisationen sowie

e die Schaffung eines Europaischen Dateninnova-
tionsrates.

Mit dem DGA wird ein Mechanismus geschaffen,
durch den eine sichere Weiterverwendung der ge-
nannten Kategorien von Daten des offentlichen
Sektors, die den Rechten anderer unterliegen, er-
moglicht wird. Offentliche Stellen, die diese Art der
Weiterverwendung erlauben, missen Uber eine an-
gemessene technische Ausstattung verfiigen, um si-
cherzustellen, dass Privatsphare und Vertraulichkeit
in vollem Umfang gewahrt bleiben. Alle Informatio-
nen uber die Weiterverwendung von Daten durch 6f-
fentliche Stellen sollen in einer zentralen Informati-
onsstelle zusammenlaufen. Sie stellt ein elektroni-
sches Verzeichnis aller verfligbaren Datenressour-
cen bereit. Die EU-KOM wird einen europaischen
einheitlichen Zugangspunkt mit einem elektroni-
schen Verzeichnis schaffen.

Zudem wird ein neues Geschéaftsmodell fir sog. Da-
tenvermittlungsdienste etabliert, die eine sichere
Umgebung bieten sollen, in der Unternehmen oder
Einzelpersonen Daten austauschen. Fir die Erbrin-
gung solcher Dienste muss der Anbieter angemeldet
und in einem Datenregister eingetragen sein und de-
finierte Bedingungen (wie z.B. technische Voraus-
setzungen, rechtmalliige Verfahren, etc.) erflllen.
Durch sie sollen Unternehmen ihre Daten auf freiwil-
liger Basis teilen kdnnen, ohne deren missbrauchli-
che Verwendung oder den Verlust eines Wettbe-
werbsvorteils befiirchten zu missen. Auch in Bezug
auf personenbezogene Daten sollen solche Dienste
Einzelpersonen dabei helfen, ihre Rechte im Rah-
men der Datenschutz-Grundverordnung (DSGVO)
auszuuben: zum Beispiel bei der Verwaltung persén-
licher Informationen mit Hilfe personlicher Daten-
raume oder Daten-Wallets, die nach Erteilung der
Einwilligung des Dateninhabers das Teilen der Da-
ten mit anderen erlauben.

Durch die Schaffung sog. datenaltruistischer Or-
ganisationen soll es Einzelpersonen und Unterneh-
mern erleichtert werden, ihre Daten zum Wohl der
Allgemeinheit, etwa fur medizinische Forschungs-
projekte, freiwillig bereitzustellen. Sie werden in ei-
nem nationalen Register der anerkannten datenalt-

ruistischen Organisationen gefiihrt und EU-weit an-
erkannt. Anerkannte datenaltruistische Organisation
mussen sich in einem definierten Regelungsrahmen
bewegen: sie mussen unabhangig sein, ohne Er-
werbszweck handeln und jahrliche Téatigkeitsbe-
richte erstellen. Sie sind gegeniber den Dateninha-
bern auskunftspflichtig und dirfen die Gberlassenen
Daten nur zum vereinbarten Zweck nutzen. Sie wer-
den von einer noch einzurichtenden Behoérde beauf-
sichtigt.

Mit dem Europdischen Dateninnovationsrat wird
eine neue Einrichtung geschaffen, die unter ande-
rem die EU-KOM bei der Verbesserung der Interope-
rabilitdt von Datenvermittiungsdiensten und bei der
Erteilung von Leitlinien fiir die Erleichterung der Ent-
wicklung von Datenrdumen beraten und unterstut-
zen soll.

2. Europiische Datenstrategie — Der EU Data
Act

Der EU Data Act (DA) soll den rechtmafigen Zugang
zu und die Nutzung von Daten sicherstellen und da-
mit zur gerechten Datenwirtschaft beitragen sowie
das Potenzial datengesteuerter Innovation freiset-
zen. Als horizontale Regelung gilt der DA fur alle
Hersteller vernetzter Produkte, Anbieter digitaler
Dienste und Nutzer in der EU.

Kernstuck ist die Schaffung eines grundsatzlichen
Zugangsrechts: jeder Nutzer, ob Einzelperson oder
Organisation, soll Zugang zu den Daten haben, zu
deren Erzeugung er beigetragen hat. Umgekehrt
sollten vernetzte Produkte und damit verbundene
Dienste, dem Nutzer die Daten standardmaRig in zu-
ganglicher Form zur Verfigung stellen. Damit wer-
den Hersteller vor die Herausforderung gestellt, ihre
netzwerkfahigen Produkte so zu gestalten, dass ein
Zugang zu den vom Nutzer erzeugten Daten ge-
wabhrleistet wird. Vor Erwerb des Produkts muss der
Nutzer zudem Uber Art und Umfang der Generierung
von Daten sowie dartber informiert werden, wie er
Zugang zu den Daten erhalten kann.

Der Nutzer soll diese Daten kostenlos nutzen oder
sie mit Drittparteien teilen kdnnen. Untersagt ist in-
des die Nutzung der Daten zur Entwicklung eines
Konkurrenzproduktes. Geregelt werden zudem Art
und Umfang der Weitergabe von Daten an Drittpar-
teien, wie z.B. Mallnahmen zur Wahrung der Ver-
traulichkeit der Daten und der Geschaftsgeheim-
nisse. Der Dateninhaber ist danach verplichtet, auf
Anforderung des Nutzers eine faire, transparente
und diskriminierungsfreie Datenweitergabe an Dritte
zu gewahrleisten.
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Der DA enthalt weitere Regelungen, u.a.:

e zur Giltigkeit von Vertragsklauseln gegen-
Uber kleinen und mittleren Unternehmen, die
fair, angemessen und nicht diskriminierend sein
mussen; dabei werden Datenzugangs- und Da-
tennutzungsregelungen, die legitime Interessen
der anderen Vertragspartei erheblich beein-
trachtigen, als Ublicherweise unwirsam einge-
stuft;

e zum Datenzugriff 6ffentlicher Behorden bei
aullergewohnlichen Umstanden, insbesondere
um auf einen Notfall zu reagieren oder um ge-
setzliche Verpflichtungen zu erfilllen;

e um Kunden einen effektiven Wechsel zwi-
schen Cloud-Diensteanbietern zu ermdgli-
chen;

e zu MaBnahmen der Cloud-Diensteanbieter
gegen unrechtmaRige Ubermittlungen nicht-per-
sonenbezogenen Daten (um den staatlichen Zu-
griff auf oder die Ubermittlung von zu verhindern,
die mit europaischem oder nationalem Recht un-
vereinbar waren);

e zur Verbesserung der Interoperabilitat von Da-
ten und zugrundeliegenden Mechanismen.

3. Digitale Dienste und Markte — Der Digital Mar-
kets Act

Der DMA formuliert eine Reihe von Pflichten fir sog.
Gatekeeper. Anhand eng definierter objektiver Kri-
terien kann eine groRe Online-Plattform als ,Ga-
tekeeper” festgelegt werden. Der DMA zielt damit
ausschlieBlich auf grof3e, systemische Online-Platt-
formen ab. Er soll sicherstellen, dass zukiinftig ge-
werbliche Nutzer, die auf Gatekeeper angewiesen
sind, um ihre Dienstleistungen im Binnenmarkt an-
zubieten, in einem fairem Wettbewerbsumfeld agie-
ren und Verbraucher mehr und bessere Dienstleis-
tungen zu fairen Preisen wahlen kénnen. Der EU-
KOM fallen dabei eine Reihe Untersuchungs-,
Durchsetzungs- und Uberwachungsbefugnisse zu,
die auch empfindliche GeldbuRen einschlief3en.

So treffen den Gatekeeper eine Vielzahl neuer Ver-
pflichtungen, wie u.a.:

e Dritten in bestimmten Fallen die Zusammenar-
beit mit ihren eigenen Diensten zu erlauben;

e gewerblichen Nutzern zu ermdéglichen, auf die
Daten zuzugreifen, die sie bei der Nutzung der
Gatekeeper-Plattform generieren;

e den auf ihrer Plattform Werbung treibenden Un-
ternehmen, die Instrumente und Informationen
zur Verfugung zu stellen, die diese brauchen,
um eine eigene, unabhangige Uberpriifung inrer

Werbung auf der Gatekeeper-Plattform vorneh-
men zu kdnnen;

e es ihren gewerblichen Nutzern ermdglichen, ihr
Angebot zu bewerben und Vertrdge mit ihren
Kunden aul3erhalb der Gatekeeper-Plattform ab-
zuschlief3en;

e der EU-KOM regelmaRig alle Techniken zur Er-
stellung von Verbraucherprofilen (Profiling) offen
zu legen.

Zukunftig soll ihnen z.B. untersagt werden:

e eigene Dienstleistungen und Produkte gegen-
Uber ahnlichen Dienstleistungen oder Produkten
Dritter auf ihrer Plattform im Ranking zu bevor-
zugen;

e Verbraucher daran zu hindern, sich an Unter-
nehmen aul3erhalb ihrer Plattformen zu wenden;

e Nutzer daran zu hindern, bestimmte, vom Ga-
tekeeper vorinstallierte Software oder Apps zu
deinstallieren.

Bei systematischen Verstdlien gegen die Vorgaben
des DMA drohen Sanktionen. So kénnen Geldbu-
Ren von bis zu 10 % des weltweiten Jahresumsatzes
des Unternehmens oder Zwangsgelder von bis zu 5
% des durchschnittlichen Tagesumsatzes verhangt
werden. Bei systematischen VerstoéRen kdénnen zu-
satzliche AbhilfemalRnahmen auferlegt werden. Sie
kénnen verhaltensorientierter oder gar struktureller
Natur sein, wozu auch die VerauRerung von Ge-
schaftsbereichen gehoéren kann.

4. Digitale Dienste und Markte — Der Digital Ser-
vices Act

Als horizontale Regelung gilt der DSA fur alle digita-
len Dienste und Arten illegaler Inhalte. Er regelt die
Pflichten von Anbietern digitaler Dienste, die als Ver-
mittler fungieren und Verbrauchern den Zugang zu
Waren, Dienstleistungen und Inhalten ermoglichen.
Es soll ein besserer Schutz der Verbraucher und der
Grundrechte im Internet sichergestellt werden. Mehr
Transparenz und Rechenschaftspflichten der On-
line-Plattformen sollen zu faireren und offeneren di-
gitalen Markten fuhren.

Der DSA gilt fur alle Online-Vermittler, wozu u.a. In-
ternet Diensteanbieter, aber auch Betreiber von
Cloud- und Messaging-Diensten, Marktplatzen oder
sozialen Netzwerken gehoren. Besondere Sorgfalts-
pflichten gelten fur Hosting-Dienste, insbesondere
Online-Plattformen, die eine Unterkategorie der
Hosting-Dienste darstellen. Ein Teil weitreichender
Verpflichtungen richtet sich hingegen ausschlie3lich
an sehr grof3e Online-Plattformen, die erheblichen
Einfluss auf gesellschaftliche und wirtschaftliche



FREY RECHTSANWALTE

Entwicklungen haben kénnen. Auch erfasst sind On-
line-Vermittler, die auBerhalb der EU niedergelassen
sind, aber ihre Dienste im Binnenmarkt anbieten.

Das Haftungsregime der E-Commerce-Richtlinie
wird grundsatzlich beibehalten. Danach haften Platt-
formanbieter als sog. Hosting-Provider fir Fremdin-
halte nur, soweit sie nach Kenntniserlangung rechts-
widrige Inhalte nicht entfernen. Eine generelle Uber-
wachungspflicht wird weiter ausgeschlossen. Frei-
willige MalRnahmen, z.B. zur Erkennung oder Entfer-
nung illegaler Inhalte, durch den Vermittlungs-
dienste-Anbieter sollen seinen Haftungsausschluss
nicht beeintrachtigen. Die entsprechenden Vorschrif-
ten der E-Commerce-Richtlinie werden in den Ver-
ordnungsentwurf Uberfihrt.

Der DSA definiert unterschiedliche Pflichtenkata-
loge, je nach Online-Vermittlungsdienst:

(1) Fur alle Vermittlungsdienste gilt, dass:

e sie behordlichen Anordnungen zum Vorgehen
gegen bestimmte illegale Inhalte oder Aus-
kunftsersuchen der zustandigen Behorden
nachkommen missen;

o Anbieter, die nicht in der EU niedergelassen
sind, ihre Dienste aber in der EU anbieten, einen
Rechtsvertreter zu bestimmen haben;

o zentrale Kontaktstellen gegenliber den Behor-
den eingerichtet werden mussen;

e sieinihren AGBs u.a. tber die Art und Weise der
Moderation von Inhalten informieren und einmal
jahrlich Uber diese MaRnahmen, die das Erken-
nen, Feststellen und Bekampfen illegaler Inhalte
zum Ziel haben, berichten missen, sog. Trans-
parenzpflicht (Ausnahme Kleinst-/Kleinunter-
nehmen).

Hier wurde vom EP in 1. Lesung eine Verbotsre-
gelung zur Unterbindung sog. Dark Patterns
eingeflhrt: dabei handelt es sich um Techniken,
die darauf abzielen, ,die Fahigkeit der Nutzer zu
verzerren oder zu beeintrachtigen, eine freie, au-
tonome und informierte Entscheidung oder Wahl
zu treffen®. Auch die Verwendung von Techni-
ken, um die Zustimmung zur Erhebung perso-
nenbezogener Daten zu erpressen (z.B. durch
die wiederholte Anzeige von Pop-ups) soll ver-
boten werden.

(2) Regelungen zu Hosting-Diensteanbietern ein-
schliefBlich Online-Plattformen betreffen vor allem:

e das Einrichten von benutzerfreundlichen Melde-
und Abhilfeverfahren bei illegalen Inhalten (,No-
tice-and-Take-Down®). Die Definition dessen,

was ,illegale” Inhalte sind, richtet sich nach nati-
onalem Recht.

(3) Daruber hinaus gelten nur fir Online-Plattform-
betreiber (mit Ausnahme von Klein- bzw. Kleinstun-
ternehmen) weitergehende Verpflichtungen:

e sie mussen interne Beschwerde- und Rechts-
behelfsmechanismen sowie aufiergerichtliche
Streitbeilegungsverfahren einrichten;

e sie mussen mit sog. ,vertrauenswuirdigen Hin-
weisgebern® im Besonderen zusammenarbei-
ten;

¢ es sind MaBnahmen gegen missbrauchliche
Meldungen zu ergreifen, Beschwerden zu bear-
beiten, die Vertrauenswirdigkeit von Drittanbie-
tern zu prifen und bei Online-Werbung fir
Transparenz zugunsten der Nutzer zu sorgen,;

e bei einem Verdacht auf schwere Straftaten muss
eine Mitteilung an Strafverfolgungsbehdrden er-
folgen;

e sie haben Berichte Uber die Anzahl von auler-
gerichtlichen Streitbeilegungsverfahren, tempo-
raren Nutzersperren und automatisierten In-
haltskontrollen zu erstellen.

(4) Besondere Vorschriften gelten fir sehr groRe
Online-Plattformen (durchschnittliche mtl. Nutzer
mind. 45 Mio.), weil sie besondere Risiken im Hin-
blick auf die Verbreitung illegaler Inhalte und das
Entstehen gesellschaftlicher Schaden bergen.
Hierzu gehdren Verpflichtungen u.a.:

e zurVerhinderung des Missbrauchs ihrer Sys-
teme: Hierzu mussen risikobasierte Bewertun-
gen durchgefiihrt und MalRnahmen ergriffen wer-
den (z.B. in Bezug auf illegale Inhalte, Verletzun-
gen der Privatsphare usw.). Risikomanagement-
malnahmen werden einer Beaufsichtigung in
Form unabhangiger Prifungen unterworfen;

e zur Schaffung von mehr Transparenz: Ma3nah-
men sind breit gefachert und beziehen sich auch
auf die fir Empfehlungen verwendeten Algorith-
men, Werbung und das Erstellen von Berichten,
um Bewertungen und MalRnahmen unabhangig
zu prifen;

e zum Zugang zu Daten: auf Anfrage der zustan-
digen Behorde oder auch ausgewahlten akade-
mischen Forschern. Umfasst sind Daten, die fir
die Uberwachung der Einhaltung des DSA durch
die sehr groRen Online-Plattformen notwendig
sind.

Neben diesem sehr umfanglichen Verpflichtungska-
talog wird eine sehr komplexe Beaufsichtigungs-
struktur geschaffen: die Hauptrolle kommt dabei
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den Mitgliedstaaten zu, die sog. Koordinatoren fiir di-
gitale Dienste ernennen. Sie Gberwachen die Durch-
setzung der Verordnung und arbeiten im neuen Eu-
ropadischen Gremium fur digitale Dienste auf EU-

sowie manipulativer und missbrauchlicher Aktivita-
ten vorzugehen, die fiir gefahrdete Nutzer des
Dienstes, wie Kinder und Minderjahrige, besonders
schéadlich sind.

Ebene mit der EU-KOM zusammen. Die EU-KOM
wird mit weitreichenden Aufsichts- und Durchset-
zungsbefugnissen bei besonders groRen Plattfor-
men ausgestattet.

Darlber hinaus sieht der DSA einen Ko-Regulie-
rungsrahmen vor, der es Diensteanbietern ermoég-
licht, im Rahmen von Verhaltenskodizes gegen ne-
gative Folgen der viralen Verbreitung illegaler Inhalte

Bei weiteren Fragen zu Einzelheiten der hier aufgefiihrten EU-Gesetzesinitiativen wenden Sie sich
gerne telefonisch unter +49 221 42074800 oder per Mail an info@frey.eu an uns.
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