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Europaische Kommission veroffentlicht WeiBbuch zur Kiinstli-
chen Intelligenz — ein europaisches Konzept fur Exzellenz und

Am 19. Februar 2020 hat die EU-Kommission (EU-
KOM) in einem WeilRbuch zur Kinstlichen Intelligenz
(K1) ihre Strategie fur die Europaische Union vorge-
legt. Hiermit stdRt sie eine oOffentliche Konsultation
mit allen relevanten Stakeholdern an.

Das WeilRbuch enthalt eine Reihe politisch-strategi-
scher MaRnahmen und regulatorischer Ansatze auf
dem Gebiet der KI mit dem Ziel, die europaische
Wettbewerbsfahigkeit zu steigern und das auf euro-
paischen Werten beruhende Vertrauen in diese
Schliisseltechnologie zu starken.

Hierzu sollen Investitionen in Kl gesteigert, die Zu-
sammenarbeit mit den Mitgliedstaaten fortgefiihrt,
Infrastrukturen und Forschungseinrichtungen ver-
netzt oder z.B. der Datenzugriff erleichtert werden.
Um dem genannten Ziel gerecht zu werden, bedurfe
es aber auch eines angemessenen Regulierungs-
rahmens. Im WeiRbuch analysiert die EU-KOM die
heute erkennbaren Gefahren und Risiken von Kl wie
auch die Schwachstellen des geltenden europai-
schen Rechts. Auf dieser Grundlage definiert sie
mogliche Regulierungsansatze auf européaischer
Ebene und mahnt vor einer Fragmentierung des eu-
ropaischen Binnenmarktes durch einzelstaatliche
Regelungen.

Zuvor hatte die EU-KOM im April 2018 in einer Mit-
teilung ihre Kl-Strategie fiir Europa (COM(2018)237)
veroffentlicht und u.a. eine hochrangige Experten-
gruppe aus Wissenschaft, Industrie und Zivilgesell-
schaft eingesetzt. Diese Expertengruppe publizierte
im Dezember 2018 einen ersten Entwurf der sog.
Ethik-Leitlinien, gefolgt von einer breiten Konsulta-
tion. Ebenfalls im Dezember 2018 folgte der mit den
Mitgliedstaaten ,Koordinierte Plan zur Férderung der
Entwicklung und Nutzung kunstlicher Intelligenz in
Europa“ (COM(2018)795). Die Ethik-Leitlinien sind
mittlerweile Bestandteil einer weiteren Mitteilung zur
~Schaffung von Vertrauen in eine auf den Menschen
ausgerichtete kinstliche Intelligenz®
(COM(2019)168).

Vertrauen

1. Politisch-strategische MaBnahmen sollen
Wettbewerbsfahigkeit der EU verbessern

Die EU-KOM hat politisch-strategische Malknahmen
definiert, die die Entwicklung von KI beférdern und
die EU im Wettbewerb, insbesondere mit Asien und
den USA, starken soll. Der politische Rahmen soll
ein ,Okosystem fiir Exzellenz* aufbauen, der bei For-
schung und Innovation beginnt, sich Gber die ge-
samte Wertschopfungskette erstreckt und KMUs
ausreichend miteinbezieht. Europa musse seine vor-
handenen Starken nutzen und weiter ausbauen.
Hierzu zahlt die EU-KOM insbesondere die fihrende
Rolle Europas in der Robotik, die starke Recheninf-
rastruktur oder die grof’e Anzahl herausragender
Forschungszentren und innovativer Start-Ups. Zu-
kiinftige Potentiale fiir Europa sieht sie in den anste-
henden Entwicklungen z.B. in der Quanteninforma-
tik, bei spezialisierten Prozessoren, neuen Daten-
wellen oder in der dezentralen Datenverarbeitung.

Die europaische Industrie soll in dem mit Kl einher-
gehenden Transformationsprozess gestitzt werden
und auch der o6ffentliche Sektor wie jeder EU-Bulrger
musse die Vorteile von Kl nutzen kénnen. Hierzu sol-
len auf unterschiedlichen Ebenen verstarkt Mallnah-
men ergriffen werden, die hier exemplarisch genannt
sind:

a. Fortfilhrung der Zusammenarbeit mit den
Mitgliedstaaten und auf nationaler Ebene

Hierzu plant die EU-KOM eine Revision des beste-
henden ,Koordinierten Plans® (COM(2018)795), der
die Ergebnisse der Konsultation des WeilRbuchs ein-
arbeiten, und mit Einverstandnis der Mitgliedstaaten
bis Ende des Jahres angenommen werden soll. Im
Vordergrund steht eine effizientere Zusammenarbeit
in Forschung, Kompetenzen, Daten und Investitio-
nen. Letztere sollen deutlich erhéht und in den
nachsten zehn Jahren auf mehr als 20 Mrd. EUR pro
Jahr erh6ht werden. Zudem soll sich die Zusammen-
arbeit auf drangende gesellschaftliche und 6kologi-
sche Fragen, wie den Klimawandel oder die Umwelt-
zerstorung fokussieren.
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Auf Grundlage europaischer Werte und Regeln wird
die EU-KOM auch weiterhin die internationale Zu-
sammenarbeit vorantreiben und gegen ungerecht-
fertigte Beschrankungen von Datenstrome durch
Drittlander vorgehen.

b. Bessere Vernetzung der Forschung und be-
stehender Infrastrukturen

Hierzu gehoren vor allem der Aufbau und eine bes-
sere Vernetzung von Forschungs-, Kompetenz- und
europaischen Testzentren, die mit Fordermitteln un-
terstltzt werden. Letztere sollen auf ausgewahlte K-
relevante Branchen, wie Gesundheit, Verkehr oder
Finanzwesen fokussieren. Auch Daten- und Cloud-
Infrastrukturen oder Edge Computing sollen im Rah-
men des Programms ,Digitales Europa“ geférdert
werden.

c. Erleichterter Datenzugang

Vor allem die Verbesserung des Zuganges zu Daten
in Europa sei von grundlegender Bedeutung. Hierzu
wird in einer weiteren, mit dem Weiltbuch vorgeleg-
ten Mitteilung zur europaischen Datenstrategie
(COM(2020)66) im Detail Stellung genommen. Ein
entscheidender Treiber fir die Entwicklung von Kl
und Ubergreifenden europaischen Kl-Strategien sei
der Zugang zu Daten. Unternehmen, aber auch der
offentliche Sektor sollen durch die Schaffung euro-
paischer Datenrdume einfacher auf Daten zugreifen
kénnen. Dies gelte z.B. flr bestimmte statistische
Daten, fur Umwelt-, Wetter- und Geo- oder Mobili-
tatsdaten, etc.

d. Forderung digitaler Kompetenzen

Die EU-KOM kindigt eine weitere Initiative zur Ver-
mittlung digitaler Kompetenzen an, die die allge-
meine Ausbildung als auch die berufliche Qualifizie-
rung avisieren und auch Kl-Kompetenzen in Regu-
lierungsbehérden verbessern soll. U.a. sollen Uni-
versitaten vernetzt und attraktive Kl-Masterstudien-
gange angeboten werden. Ebenfalls im Rahmen des
Digital European Programmes sollen Projekte durch
sog. Digital Innovation Hubs unterstitzt werden, die
sich auf bestimmte Bereiche wie dem Gesundheits-
wesen, der Mobilitat oder Umwelt fokussieren.

e. Unterstiitzung von KMUs und Start-Ups

KMUs und Start-Ups muissen, um innovativ sein zu
kénnen, Zugang zu Finanzmitteln haben. Dieser soll
u.a. durch die Aufstockung bestehender Pro-
gramme, wie das Finanzierungsprogramm InnovFin
der Europaischen Investitionsbank und das In-
vestEU Programm verbessert werden. Zudem sollen

KMUs durch spezialisierte digitale Innovationszen-
tren in den Mitgliedstaaten unterstitzt werden, um
sich mit Kl vertraut zu machen oder Kl zu nutzen. Sie
sollen vom Programm ,Digitales Europa“ profitieren.

f. Forschung und Innovation durch breit ange-
legte 6ffentlich-private Partnerschaften

Partnerschaften mit dem privaten Sektor fir KI, Da-
ten und Robotik kdnnten, so die EU-KOM, eine Kofi-
nanzierung der notwendigen Investitionen sicher-
stellen.

2. Risiken der Kl und Schwichen des derzeiti-
gen EU-Rechtsrahmens

Die EU-KOM sieht neben dem enormen Potential
der KI fur weiteres Wachstum und die Wettbewerbs-
fahigkeit der europaischen Wirtschaft auch die mit
dieser Technologie verbundenen Risiken flr materi-
elle wie immaterielle Schaden. Der kinftige Rechts-
rahmen fur Kl in Europa musse ein einzigartiges
,Okosystem fiir Vertrauen“ schaffen. Schwachstel-
len in der Software oder aber in den Trainingsdaten
enthielten stets auch das Risiko der Diskriminierung
und der Festschreibung von Vorurteilen. Kl beinhalte
darUber hinaus in vielerlei Hinsicht das Risiko der
Verletzung der Privatsphare oder des Datenschut-
zes. Weitere Risiken lagen in der Produktsicherheit
und in der Haftung. Als schwierig erachtet sie auch
automatisierte Entscheidungen und den zunehmen-
den ,Black-Box-Effekt®, dass namlich die Entschei-
dungsfindung von Kl-Systemen selbst flr Experten
nicht mehr nachvollziehbar ist. Zudem kdnnten nati-
onale Regulierungsansatze die Fragmentierung des
EU-Binnenmarktes herbeiflihren und einem europa-
ischen Ansatz zuwiderlaufen.

Der derzeit in der EU geltende Rechtsrahmen wirde
die genannten Herausforderungen und Risiken
durch Kl nicht ausreichend abdecken. Dies gelte so-
wohl fir die europaischen Grundrechte, fir die Pro-
duktsicherheit oder die Zuweisung von Verantwort-
lichkeiten mit Blick auf Haftungsfragen. Neu auftre-
tende Risiken wie Cyber-Attacken, sich neu erge-
bende Sicherheits- oder Transparenzanforderungen
seien nicht ausreichend abgedeckt. Hierzu zahlt die
EU-KOM auch den Umgang mit den sich stets an-
dernden Produkteigenschaften durch Software-Up-
dates.

3. Ansatz der EU-KOM

Vor diesem Hintergrund miisse der geltende Rechts-
rahmen angepasst werden. So analysiert die EU-
KOM in dem zusammen mit dem Wei3buch vorge-
legten Bericht Uber die Auswirkungen von Ki, des In-
ternets der Dinge und der Robotik auf Sicherheits-
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und Haftungsfragen (COM(2020)64) den derzeitigen
Rechtsrahmen fir Sicherheits- und Haftungsrege-
lungen und unterbreitet Vorschlage fiir notwendige
Anderungen auf der Grundlage neuer Kl-Risiken.
Daruber hinaus ist die EU-KOM aber der Auffas-
sung, dass eine Anpassung bestehender Rechtsvor-
schriften nicht ausreiche, vielmehr die zusatzliche
Schaffung eines neuen, speziellen Rechtsrahmens
fir KI notwendig werde.

4. Anforderungen an einen zukiinftigen spezifi-
schen EU-Rechtsrahmen fiir Ki

Auf der Grundlage ihrer Feststellungen zu Kl defi-
niert sie unterschiedliche Anforderungen firr einen
spezifischen Rechtsrahmen. Hierzu zahlen z.B. die
Festschreibung einer rechtlichen Definition fur KiI,
unterschiedliche Arten rechtlicher Anforderungen,
deren Adressaten sowie MalRnahmen zur Einhaltung
der neuen Anforderungen.

a. Der Anwendungsbereich fiir einen zukiinfti-
gen spezifischen Rechtsrahmen

Es bedurfe einer funktionalen Definition fur Kl, die
die notwendige Flexibilitat fir zuklnftige technologi-
sche Entwicklungen biete. Hierzu verweist die EU-
KOM auf die bereits in ihrer Mitteilung aus 2018
(COM(2018)237 vorgestellte erste Definition, die von
der hochrangigen Expertengruppe weiter prazisiert
worden sei.

Aus Grinden der VerhaltnismaRigkeit solle der zu-
kinftige spezifische Rechtsrahmen einen risikoba-
sierten Ansatz verfolgen. Der Anwendungsbereich
sei demnach nur dann erdéffnet, wenn es sich um
eine Kl-Anwendung handele, die in einem Sektor
eingesetzt werde, bei dem mit erheblichen Risiken
zu rechnen sei. Darliber hinaus mussten mit dem
konkreten Einsatz der Kl-Anwendung erhebliche Ri-
siken einhergehen. Die Sektoren, wie z.B. Gesund-
heit, Verkehr, Energie etc. sollten in einer regelma-
Rig zu Uberpriufenden Liste erschdpfend aufgefuhrt
werden. Sektorunabhangig gabe es aber immer risi-
kobehaftete Ausnahmefille, wie z.B. Kl-basierte
Auswahlprozesse von Arbeitnehmern oder Uberwa-
chungstechnologien.

b. Konkrete Anforderungen an einen zukinfti-
gen spezifischen Rechtsrahmen

Die EU-KOM hat eine Reihe spezifischer Anforde-
rungen bzw. MaRnahmen definiert:

= im Hinblick auf die Sicherheit von Trainings-
daten und deren Kompatibilitat mit europai-
schen Grundrechten und Regeln;

= zur Einhaltung und Durchsetzung von gel-
tendem Recht durch die Aufbewahrung von
Aufzeichnungen, Dokumenten zur Program-
mierung des Algorithmus/der Trainingsda-
ten, ggf. eine Aufbewahrung der Daten
selbst;

= zur Bereithaltung von Informationen Uber
das KI-System und dessen Zweck;

= an die Entwicklung von KI, um deren Ro-
bustheit und Zuverlassigkeit in allen Lebens-
zyklen sicherzustellen und Schaden so ge-
ring wie moglich zu halten;

= zur Sicherstellung der menschlichen Auf-
sicht in einer Entwurfsphase, wahrend des
Betriebs von Kl oder beispielsweise bei der
Validierung von Ergebnissen;

= zur Auswertung biometrischer Daten zur
Fernidentifikation, die hohen Anforderungen
standhalten und nur im Einzelfall méglich
sein durfe.

Zum letzten Punkt kiindigt die EU-KOM aufgrund der
in Frage stehenden Grundrechtseingriffe und der ge-
sellschaftlichen Relevanz eine europaische Debatte
an, um nationale Alleingdnge zu vermeiden.

c. Festlegung von Verantwortlichkeiten und
Verpflichtungen

Entlang ihrer besonderen Rollen in der Entwicklung
und in der Nutzung von Kl, stehen sowohl die Ent-
wickler als auch Anwender/Nutzer von Kl-Technolo-
gien als Regulierungsadressaten im Fokus der EU-
KOM. Auch Lieferanten kénnen etwaige Verpflich-
tungen treffen, sofern es um die bereits erwahnten
Software-Updates geht.

d. Einhaltung des zukiinftigen Rechtsrahmens

National zustdndige Behdrden sollen objektive,
vorab vorzunehmende Konformitatsbewertungen
durchfiihren, um die angeflhrten Kl-Anforderungen
zu gewahrleisten. Diese konnten die Prifung, In-
spektionen als auch eine Zertifizierung umfassen.
Auch benannte dritte Stellen, wie Testzentren, kénn-
ten Konformitatsbewertungen vornehmen. Ex post
Kontrollen sollen jederzeit moglich sein.

5. Ein freiwilliges Kennzeichnungssystem fiir
nicht risikoreiche KI-Anwendungen

Solche KI-Anwendungen, die nicht als mit hohem Ri-
siko behaftet eingestuft wurden, kdnnten Teil eines
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Kennzeichnungssystems werden. Hat sich der Wirt-
schaftsteilnehmer freiwillig dafiir entschieden, sind
die Anforderungen des Systems hingegen verbind-
lich. Ein freiwilliges Gutesiegel kdnne den vertrau-
enswirdigen und ethischen Umgang mit Kl befor-
dern.

6. Governance-Struktur zur Biindelung europa-
ischen Fachwissens

Nationale, fir Kl zusténdige Aufsichtsbehdrden sol-
len nicht nur Gber die Einhaltung der neuen Anforde-
rungen wachen, sondern auf EU-Ebene eng zusam-
menarbeiten. Diese Kooperation soll deren
Knowhow in Bezug auf Normung und Zertifizierung
auf europaischer Ebene bundeln. Um die nétige Ex-
pertise auf EU-Ebene zusammenzutragen, zieht die

EU-KOM auch die Unterstlitzung durch einen Sach-
verstandigenausschuss sowie die Beteiligung weite-
rer Interessentrager in Betracht.

7. Nachste Schritte der EU-KOM

Mit dem Weillbuch und dem begleitenden Bericht
Uber den Sicherheits- und Haftungsrahmen (s.o.)
wie auch der Mitteilung zur europaischen Datenstra-
tegie (s.0.) hat die EU-KOM eine breit angelegte
Konsultation der relevanten Stakeholder lanciert. Die
Ergebnisse der Konsultation sollen in ein umfangli-
ches KI-Konzept einflielen.

Stellungnahmen kdnnen bis zum 19. Mai 2020 abge-
geben werden. Die Dokumente sind unter
https://ec.europa.eu/ abrufbar.

Dieser Status Quo ist Bestandteil zu einer Reihe von Beitrdgen im Rahmen eines Specials (abrufbar
unter https://frey.eu/specials/kuenstliche-intelligenz), die dem interessierten Leser einen Einblick in

die Welt der KI- und Big Data-Thematik sowie der damit einhergehenden rechtlichen Herausforderun-

gen gewahren sollen.
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